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La sicurezza sul lavoro nell’Industria 4.0: 

dalla simulazione predittiva dei rischi alla robotica 

collaborativa 

 Il termine Industria 4.0 viene ormai utilizzato, anche a livello 

accademico,  per descrivere l’evoluzione in campo industriale dei 

processi produttivi, logistici e commerciali, che prevede la progressiva 

integrazione e interconnessione di attrezzature e risorse umane con le 

tecnologie digitali. 

 Le considerazioni illustrate nella presente relazione sono frutto di un 

lavoro di approfondimento svolto nel corso del 2017 in seno alla 

Commissione Salute e Sicurezza nei Luoghi di Lavoro (CoH&S) 

dell’Ordine degli Ingegneri della Provincia di Modena. 
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Mind mapping on Industry 4.0 

 Per facilitare una collocazione coerente delle discipline trattatate 

viene di seguito proposta una possibile mappa mentale, ispirata alla 

disgregazione proposta da  McKinsey&Co nell’articolo 

«Manufacturing’s next act» del giugno 2015. 

 “We define Industry 4.0 as the next phase in the digitization of the 

manufacturing sector, driven by four disruptions: 

 the astonishing rise in data volumes, computational power, and connectivity, 

especially new low-power wide-area networks; 

 the emergence of analytics and business-intelligence capabilities; 

 new forms of human-machine interaction such as touch interfaces and 

augmented-reality systems; 

 and improvements in transferring digital instructions to the physical world, such 

as advanced robotics and 3-D printing. “ 
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Mind Map on Industry 4.0 



 Le connessioni tra le discipline dell’Industria 4.0 e i temi riguardanti la Salute e 

la Sicurezza nei luoghi di lavoro sono davvero numerose e trasversali. 

 Le evoluzioni più dirette possono essere intuitivamente rintracciate comunque 

nell’evoluzione delle tecnologie che riguardano l’Interfaccia Uomo-Macchina e i 

Sistemi Cyber-Fisici, ma non solo. 

 In tema di Advanced Analytics, ad esempio, si aprono ulteriori interessanti 

evoluzioni, che vedono nuove capacità di calcolo come strumento per analizzare 

e mettere in relazione dati apparentemente non legati tra loro con il fine di 

raggiungere simulazioni predittive affidabili. 
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Considerando l’evoluzione dell’Interfaccia Uomo-Macchina, gli aspetti che 
riguardano l’H&S possono essere influenzati, ad esempio, dalle seguenti 
tecnologie abilitanti: 

 La robotica collaborativa (assegnazione di azioni ripetitive o gravose a 
cobot istruiti per affiancare i lavoratori, ridefinizione del concetto di 
“riparo” previsto dalla direttiva macchine con l’introduzione di ripari 
software, …) 

 La realtà aumentata (migliorare la salute e sicurezza delle operazioni di 
manutenzione/riparazione di macchine e attrezzature simulandole già nel 
corso della loro progettazione, addestrare gli operatori a gestire situazioni 
di emergenza e problem solving mediante simulazioni in ambiente 
controllato, esecuzione di lavorazioni pericolose in remoto, …) 

 L’Internet delle Persone (IoP) (utilizzare dispositivi indossabili per il 
rilevamento della posizione precisa di operatori in ambienti chiusi e aperti 
per l’identificazione del lavoratore e l’autorizzazione ad accedere in aree 
ad accesso controllato, monitorare lo stato di salute del lavoratore in aree 
che prevedono lavoro isolato, …). 
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Considerando invece i Sistemi Cyber Fisici, aspetti che riguardano l’H&S 

si possono invece rintracciare, ad esempio, nelle seguenti tecnologie: 

 L’Internet delle Cose (IoT) (rilevare automaticamente il fabbisogno, 

l’utilizzo e la tracciabilità di Dispositivi di Protezione Individuale e di 

attrezzature mediante Tag sugli oggetti, individuare tempestivamente 

deviazioni del funzionamento di macchine e attrezzature dallo standard 

che possono portare a incidenti e infortuni mediante l’installazione di 

sensori intelligenti, …) 

 I robot e i veicoli a guida autonoma (affidare integralmente a robot le 

operazioni di produzione, manutenzione e riparazione che comportano 

rischi per l’uomo, eliminare le interferenze nella logistica del magazzino 

e del trasporto mediante automazione dei mezzi, …) 
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